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VBEW-Webinar am 05. Juni 2025, 09:30 bis 12:30 Uhr

Was ist zu tun nach einem Cyberangriff?

Ziel/Zielgruppe des Webinars

Das Webinar gibt einen Uberblick tiber die erforderlichen MaRnahmen, die fiir den Aufbau eines effektiven und effizienten
IT-Notfall und -Krisenmanagements nach einer Cyberattacke auf kleine und mittlere Versorgungsunternehmen (KMU)
erforderlich sind. Der Schwerpunkt liegt auf den vor und nach einem IT-Notfall einhergehenden Management-Aufgaben,
die zur Aufrechterhaltung eines angemessenen Notbetriebs einerseits sowie einer ziigigen Wiederherstellung der
originaren IT-Unterstitzung andererseits erforderlich sind.

Das Webinar richtet sich an Fihrungs- und Fachkréfte, wie z.B. Sicherheitsverantwortliche, Krisenstabsmitglieder und
Business-Continuity-Management-(BCM-)Beauftragte, die sich vor allem in KMU im Krisenfall mit dem IT-Notfall und
-Krisenmanagement auseinanderzusetzen haben.

Inhalte des Webinars

Ausgangssituation
— Die aktuelle Bedrohungslage
— Gesetzliche Anforderungen
— Im KMU heute typischerweise anzutreffende Voraussetzungen und Rahmenparameter
— Definitionen und Begriffe
- Stbrung
- Notfall
- Krise

Zielsetzung
— Resilienz unter Annahme des Worst-Case-Szenarios

Die Elemente eines erfolgreichen IT-Notfall und -Krisenmanagements:
MalRRnahmen vor, wahrend und nach einer schwerwiegenden Cyberattacke

Vorbereitende MaRnahmen

— Business Impact Analyse (BIA)

— Konzeption und Planung eines Krisenstabs

— Konzeption und Planung eines geeigneten Business Continuity Management (BCM)
— Konzeption und Planung Notbetrieb

— Konzeption und Planung Wiederanlauf / Wiederherstellung

—  Ubungen

Bewaltigung von Sicherheitsvorfallen und Aufrechterhaltung des Betriebs entsprechend den Anforderungen
der NIS2-Richtlinie

Rolle der Systeme zur Angriffserkennung
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Fortsetzung Webinarinhalte:

Exkurs durch das Landesamt fur Sicherheit in der Informationstechnik (LSI):
Vorbeugung vor Cyberangriffen und was tun, wenn es dennoch dazu kommen sollte
— Empfehlung des LSI zur Pravention

— Empfehlung zur Vorbereitung auf den Ernstfall

— Beratungs- und Unterstiitzungsangebote des LSI fir kritische Infrastrkturbetreiber

Begleitende Malinahmen

— Detektion und Meldung eines relevanten Ereignisses

— Ausrufung Notfall bzw. Krise

— Initiilerung Notfall-/Krisenmanagement-Prozess

— Einberufung Krisenstab

— Initiilerung Notbetrieb

— Initiilerung Wiederanlauf / Wiederherstellung

— Beendigung Notbetrieb / Wiederaufnahme Regelbetrieb

Nachgelagerte MalRnahmen

— Nachdokumentation

— Nacharbeiten aus Notbetrieb

- Lessons Learned — Entsprechende Uberarbeitung der Plane

Exkurs: RESTART - Eine Notfallumgebung fir den Fall der Falle

Technische Voraussetzungen

Das Webinar erfolgt tber ,Microsoft Teams”. Fir die Einwahl zum Webinar erhalten Sie einen Link. Nutzen Sie bitte
bevorzugt die Teams-App, insbesondere falls Sie keinen Google-Chrome- bzw. Microsoft-Edge-Browser verwenden.
Verwenden Sie nicht den Firefox-Browser. Fir gesprochene Beitrage bendétigen Sie ein Mikro. Die Einwahl tiber Telefon
ist aber ebenfalls mdglich.

Methoden und Voraussetzungen

Die Webinarinhalte werden praxisnah auf Grundlage der vorliegenden Erfahrungen im KRITIS-Umfeld erlautert und durch
Beispiele veranschaulicht. Handlungsempfehlungen fiir ein moglichst pragmatisches Krisen-Management werden gegeben.
Besondere Vorkenntnisse sind nicht erforderlich.Die Teilnehmenden unterstiitzen mit ihren Diskussionsbeitrdgen den
Praxisbezug und den Erfahrungsaustausch. Das Webinar ist insbesondere fir Fach- und Fihrungskréfte konzipiert, die
zumindest erste grobe Erfahrungen im Krisen- und Notfallmanagement gesammelt haben.

REEIEE

Volker Noé, Geschéftsfihrer, Octothorpe GmbH, Marktheidenfeld

Der Referent verfligt Uber umfangreiche Erfahrungen bei der Beratung von Versorgungsunternehmen zum Krisen- und
Pandemie-Management sowie der Informationssicherheit und des Datenschutzes. Er hat schon héaufig fur den VBEW mit
groRem Erfolg vorgetragen.

Nutzen Sie die Gelegenheit zum intensiven Erfahrungsaustausch mit dem Referenten und den Kolleg*innen.

Webinarablauf

Beginn: 09:30 Uhr (Technikcheck und Begrifung ab 09:00 Uhr)
Pause: ca. 10:45 - 11:15 Uhr
Ende: gegen 12:30 Uhr

Preis und Anmeldung

Der Teilnahmebetrag fur diese Veranstaltung betragt 180,-- Euro zzgl. MwSt. Ihre Anmeldung erbitten wir bis spatestens
28.05.2025. Die Anmeldebestatigung mit dem Link zum Webinar erhalten Sie eine Woche vor der Veranstaltung. Die
Stornobedingungen entnehmen Sie bitte dem Anmeldeformular auf unserer Homepage.

VBEW Dienstleistungsgesellschaft mbH

Wilhelm-Wagenfeld-StraBe 4 E-Mail: vbew-gmbh@vbew.de Geschdftsfiihrer: Florian Mattner ®®@
80807 Miinchen Internet: www.vbew-gmbh.de Amtsgericht Mtiinchen HRB 171618 3634



