
 

 

 
19. Mai 2026 | 09:30 – 12:30 Uhr 

Was ist zu tun nach einem Cyberangriff? 
 Sind Sie vorbereitet, wenn der Ernstfall eintritt? In diesem Webinar zeigen wir Ihnen, wie Sie 
Cyberangriffe wirksam bewältigen und den Betrieb schnell wiederherstellen. Lernen Sie, wie Sie 
Notbetrieb, Wiederanlauf und Krisenstab professionell organisieren. Ideal für Führungskräfte und 
Verantwortliche, die im Ernstfall sicher handeln müssen. 
 
 

 
Das Webinar gibt Ihnen einen umfassenden 
Überblick über alle erforderlichen Maßnahmen, 
die für den Aufbau eines effektiven und 
effizienten IT‑Notfall- und Krisenmanagements 
nach einer Cyberattacke auf kleine und mittlere 
Versorgungsunternehmen (KMU) notwendig sind. 
Sie erfahren, wie Sie sowohl strategisch als auch 
operativ strukturiert vorgehen, um im Ernstfall 
keine Zeit zu verlieren und handlungsfähig zu 
bleiben. 
 
Der Schwerpunkt liegt auf den Management‑ 
Aufgaben, die vor, während und nach einem 
IT‑Notfall anfallen: von der Vorbereitung und der 
Einrichtung eines belastbaren Notbetriebs bis hin 
zur schnellen Wiederherstellung der regulären 
IT‑Unterstützung. Sie lernen praxisbewährte 
Methoden, Entscheidungswege und klare Abläufe 
kennen, die Ihnen helfen, in kritischen Situationen 
Ruhe zu bewahren und zielgerichtet zu handeln. 
 
Darüber hinaus profitieren Sie von konkreten 
Empfehlungen aus der Praxis, inkl. Hinweisen zu 
gesetzlichen Anforderungen, typischen 
Schwachstellen in KMU sowie organisatorischen 
und technischen Sofortmaßnahmen.  
 
So erhalten Sie das notwendige Rüstzeug, um Ihr 
Unternehmen resilienter zu machen und im 
Krisenfall die richtigen Prioritäten zu setzen. 

Ausgangssituation 
• Die aktuelle Bedrohungslage 
• Gesetzliche Anforderungen 
• Im KMU heute typischerweise anzutreffende Voraussetzungen 

und Rahmenparameter 
• Definitionen und Begriffe 

o Störung 
o Notfall 
o Krise 

 
Zielsetzung 
• Resilienz unter Annahme des Worst-Case-Szenarios 

 
Die Elemente eines erfolgreichen IT-Notfall und -
Krisenmanagements: Maßnahmen vor, während und nach einer 
schwerwiegenden Cyberattacke 

 
Vorbereitende Maßnahmen 
• Business Impact Analyse (BIA) 
• Konzeption und Planung eines Krisenstabs 
• Konzeption und Planung eines geeigneten Business Continuity 

Management (BCM) 
• Konzeption und Planung Notbetrieb 
• Konzeption und Planung Wiederanlauf / Wiederherstellung 
• Übungen 
 
Bewältigung von Sicherheitsvorfällen und Aufrechterhaltung des 
Betriebs entsprechend den Anforderungen  
der NIS2-Richtlinie 
 
Rolle der Systeme zur Angriffserkennung 
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Technische Voraussetzung 

Das Webinar wird durchgeführt über 
„Microsoft Teams“. Für die Einwahl zum 
Webinar erhalten Sie einen Link. Nutzen Sie 
bitte bevorzugt die Teams-App, 
insbesondere falls Sie keinen Google-
Chrome- bzw. Microsoft-Edge-Browser 
verwenden. Verwenden Sie nicht den 
Firefox-Browser. Für gesprochene Beiträge 
benötigen Sie ein Mikro. Die Einwahl über 
Telefon ist aber ebenfalls möglich. 

Preise und Anmeldung 

280,-- Euro zzgl. MwSt. für VBEW/BDEW 
Mitglieder, 
390,-- Euro zzgl. MwSt. für Nichtmitglieder. 
 
Anmeldung bitte bis spätestens 12.05.2026. 
Den Link zum Webinar erhalten Sie eine 
Woche vor der Veranstaltung. 
Die Stornobedingungen finden Sie im 
Anmeldeformular auf unserer Homepage. 
 

Exkurs durch das Landesamt für Sicherheit in der 
Informationstechnik (LSI): 

• Vorbeugung vor Cyberangriffen und was tun, wenn es 
dennoch dazu kommen sollte 

• Empfehlung des LSI zur Prävention 
• Empfehlung zur Vorbereitung auf den Ernstfall 
• Beratungs- und Unterstützungsangebote des LSI für 

kritische Infrastrkturbetreiber 
 
Begleitende Maßnahmen 

• Detektion und Meldung eines relevanten Ereignisses 
• Ausrufung Notfall / Krise, Initiierung Management-Prozess 
• Einberufung Krisenstab, Initiierung Notbetrieb 
• Initiierung Wiederanlauf / Wiederherstellung 
• Beendigung Notbetrieb / Wiederaufnahme Regelbetrieb 

 
Nachgelagerte Maßnahmen 

• Nachdokumentation, Nacharbeiten aus Notbetrieb 
• Lessons Learned – Überarbeitung der Pläne 

 
Exkurs: RESTART – Eine Notfallumgebung für den Fall der Fälle 
 
Beantwortung von Fragen aus dem Chat 

Zielgruppe 

Das Webinar richtet sich an Führungs- und 
Fachkräfte, wie z.B. 
Sicherheitsverantwortliche, 
Krisenstabsmitglieder und Business-
Continuity-Management-(BCM-)Beauftragte, 
die sich vor allem in KMU im Krisenfall mit 
dem IT-Notfall und  
-Krisenmanagement auseinanderzusetzen 
haben. 
 

Dozent 

Volker Noë, Geschäftsführer, Octothorpe GmbH, Marktheidenfeld 
 
Der Dozent verfügt über umfangreiche Erfahrungen bei der Beratung 
von Versorgungsunternehmen zum Krisen- und Pandemie-
Management sowie der Informationssicherheit und des 
Datenschutzes. Er hat schon häufig für den VBEW mit großem Erfolg 
vorgetragen. 
 
Nutzen Sie die Gelegenheit zum intensiven Erfahrungsaustausch mit 
dem Dozenten und den Kolleg*innen. 
 

Ablauf 

Technikcheck und Begrüßung ab 09:00 Uhr 
Beginn    09:30 Uhr  
Pause    11:00 - 11:15 Uhr  
Ende    gegen 12:30 Uhr   

Kathrin Knogler 
Leitung Veranstaltungen 
Tel. 089 38 01 82-65 
Mail vbew-gmbh@vbew.de  

Kontakt 

4253 
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