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VBEW-Webinar am 25. Juli 2025, 09:30 bis 12:30 Uhr

NIS2-Pflichtunterweisung der Geschaftsleitung:
Cyber- und Informationssicherheit

Ziel/Zielgruppe des Webinars

Mit Inkrafttreten des NIS2-Umsetzungsgesetzes (NIS2UmsuCG) werden Uber § 38 Abs. 3 BSI-Gesetz (neu) die
Geschéftsleitungen wichtiger und besonderes wichtiger Einrichtungen, z. B. aus der kritischen Infrastruktur, dazu
verpflichtet, regelmaRig an Schulungen teilzunehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und
Bewertung von Risiken sowie Risikomanagementpraktiken im Bereich der Sicherheit der Informationstechnik und die
Auswirkungen von Risiken auf die von der Einrichtung erbrachten Dienste zu erwerben.

Das Webinar richtet sich an Geschaftsfihrende sowie Fach- und Fuhrungskrafte aus den Bereichen Technik, IT,
Risikomanagement, Versicherung, Recht und weiteren von der Neuregelung betroffenen Abteilungen.

Inhalte des Webinars

Ausgangssituation und Rahmenbedingungen
e Die Anforderungen der NIS-2-Richtlinie im Uberblick
e Die Umsetzung von NIS2 in deutsches Recht

Die mit NIS2 an die Geschéftsleitungen gestellten Anforderungen im Detail
e Definition Geschaftsleitung nach § 2 Nr. 11 BSIG (neu)
o Definition besonders wichtiger und wichtiger Einrichtungen
¢ Die Anforderungen an Geschéftsleitungen gemaf § 38 BSIG (neu)

Risikomanagement von Cybersicherheitsrisiken
e Methodische Grundlagen
¢ Informationssicherheits-Risikomanagement nach géngigen Standards
e |SO 31000 Risikomanagement
e ISO/IEC 27001 Informationssicherheits-Managementsystem
e ISO/IEC 27005 Informationssicherheits-Risikomanagement
e BSI-Standard 200-3 Risikomanagement
¢ Die aktuell haufigsten Angriffsvektoren = Die grof3ten Cybersicherheitsrisiken (?)



VBEW//

Energie.Wasser. Leben.
Fortsetzung Webinarinhalte:

Umsetzung und Ausblick
e Umsetzungs-Empfehlungen / Best Practices
e Billigung & Uberwachung von Cybersicherheitsrisiken in der Praxis
e Zusammenfassung, Ausblick und Fragen aus dem Chat

Beantwortung von Fragen aus dem Chat

Technische Voraussetzungen

Das Webinar erfolgt tber ,Microsoft Teams®. Fir die Einwahl zum Webinar erhalten Sie einen Link. Nutzen Sie bitte
bevorzugt die Teams-App, insbesondere falls Sie keinen Google-Chrome- bzw. Microsoft-Edge-Browser verwenden.
Verwenden Sie nicht den Firefox-Browser. Fir gesprochene Beitrage bendtigen Sie ein Mikro. Die Einwahl tiber Telefon
ist aber ebenfalls moglich.

Methoden und Voraussetzungen

Die Seminarinhalte werden praxisnah auf Grundlage der vorliegenden Erfahrungen im KRITIS-Umfeld erlautert und durch
Beispiele veranschaulicht. Handlungsempfehlungen werden — soweit allgemeingiltig moglich - gegeben. Besondere
Vorkenntnisse sind nicht erforderlich.

Gerne unterstitzen auch die Teilnehmenden selbst mit ihren Diskussionsbeitragen den Praxisbezug und den
Erfahrungsaustausch.

Referent

Volker Noé, Geschéftsfihrer, Octothorpe GmbH, Marktheidenfeld

Der Referent verfliigt ber umfangreiche Erfahrungen bei der Beratung von Versorgungsunternehmen zum Krisen- und
Pandemie-Management sowie der Informationssicherheit und des Datenschutzes. Er hat schon haufig fur den VBEW mit
groRem Erfolg vorgetragen.

Nutzen Sie die Gelegenheit zum intensiven Erfahrungsaustausch mit dem Referenten und den Kolleg*innen.

Webinarablauf

Beginn: 09:30 Uhr (Technikcheck und Begrifung ab 09:00 Uhr)
Pause: ca. 10:45 - 11:15 Uhr
Ende: gegen 12:30 Uhr

Preis und Anmeldung

Der Teilnahmebetrag fur diese Veranstaltung betragt 180,-- Euro zzgl. MwSt. Ihre Anmeldung erbitten wir bis spatestens
18.07.2025. Die Anmeldebestatigung mit dem Link zum Webinar erhalten Sie eine Woche vor der Veranstaltung. Die
Stornobedingungen entnehmen Sie bitte dem Anmeldeformular auf unserer Homepage.
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