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VBEW-Webinar am 17. Oktober 2023, 09:30 bis 16:30 Uhr

Unterweisung fir Informationssicherheits- und Datenschutzbeauftragte 2023

Ziel/Zielgruppe des Webinars

Die rechtlichen Vorgaben und anerkannten Standards der Informationssicherheit und des Datenschutzes fordern sowohl
den Nachweis Uber die entsprechende Fachkunde und Kompetenz als auch eine diesbeziigliche regelmé&Rige Aus- und
Weiterbildung der fiir diese Bereiche im Unternehmen Verantwortlichen. Mit der Teilnahme an diesem Webinar, welches
insbesondere an die Zielgruppe der Informationssicherheits- und Datenschutzbeauftragten in Versorgungsunternehmen
und vergleichbarer Positionen gerichtet ist, kann diesen Anforderungen nachgekommen werden.

Als Teilnehmer*innen fur dieses Webinar erwarten wir Fiihrungs- und Fachkrafte vor allem aus kleinen und mittleren
Versorgungsunternehmen, die sich als Informationssicherheits- und Datenschutzbeauftragte fortzubilden haben.

Inhalte des Webinars

A) Uberblick iiber die aktuellen Anforderungen zur Informationssicherheit und zum Datenschutz an
Versorgungsunternehmen

Anderungen und Neuerungen in den regulatorischen und normativen Rahmenbedingungen

Die aktuellen TOP 3-Angriffsvektoren der erfolgreichen Cyberattacken
— Aufzeigen der Geféahrdungen und Bedrohungslage
— Lernen aus den Beobachtungen:

Welche praventive MaBhahmen jede Organisation ergreifen sollte!

B) Optionen der Umsetzung und Optimierung im Unternehmen

Best Practices in der Umsetzung der Anforderungen

— Integrierte Abbildung der Datenschutz-Anforderungen in einem Managementsystem auf Basis der ISO/IEC 27001:
ISO/IEC 27701 und ISO/IEC 29151

- Fehlervermeidung bei einem (Re)Zertifizierungs- bzw. Uberwachungs-Audit

,Lessons Learned*

C) ISMS-Themenschwerpunkt 1/2023:
Welche Handlungsbedarfe ergeben sich aus der neuen Revision der ISO 27001 (10/2022)
— Die betrachtungsrelevanten Werte
— Das Risikomanagement
— Die neue Struktur des Annex A
— Die Uberarbeiteten MaRnahmen
— Die neu hinzukommenden MaRnahmen
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Fortsetzung Webinarbeschreibung:

D) ISMS-Themenschwerpunkt 2/2023:
Die Anforderungen der NIS2-EU-Richtlinie vom 27.12.2022 und ihre Auswirkungen auf das IT-Sicherheitsgesetz 3.0
— Ermittlung der Betroffenheit erfolgt EU-weit nach ,uniformen Kriterien*:
Erhebliche Ausweitung der zur Umsetzung verpflichteten Unternehmen in Deutschland
— Erhéhte Anforderungen an das Risikomanagement
— Erhoéhte Anforderungen an die Resilienz
— Optimierungspotenziale der Abbildung und Zertifizierung

Beantwortung von Fragen aus dem Chat

Technische Voraussetzungen

Das Webinar erfolgt tGiber ,Microsoft Teams". Fir die Einwahl zum Webinar erhalten Sie einen Link. Nutzen Sie bitte
bevorzugt die Teams-App, insbesondere falls Sie keinen Google-Chrome- bzw. Microsoft-Edge-Browser verwenden.
Verwenden Sie nicht den Firefox-Browser. Fur gesprochene Beitrage bendétigen Sie ein Mikro. Die Einwahl Uber Telefon
ist aber ebenfalls mdglich.

Methoden und Voraussetzungen

Der Referent erlautert an konkreten Beispielen die typischen Informationssicherheits- und Datenschutz-Risiken im
Versorgungsunternehmen. Handlungsempfehlungen fiir ein méglichst pragmatisches Sicherheitsmanagement werden
gegeben. Besondere Vorkenntnisse sind nicht erforderlich. Erste Erfahrungen mit der Informationssicherheit und dem
Datenschutz sind fir ein vertieftes Verstéandnis von Vorteil.

Referent

Volker Noé&, Geschaftsfiihrer, Octothorpe GmbH, Marktheidenfeld

Der Referent verfligt Uber umfangreiche Erfahrungen bei der Beratung von Versorgungsunternehmen zur
Informationssicherheit, des Datenschutzes, dem Pandemiemanagement und der Biroorganisation. Er hat schon haufig
fir den VBEW mit grof3em Erfolg vorgetragen.

Nutzen Sie die Gelegenheit zum intensiven Erfahrungsaustausch mit dem Referenten und den Kolleg*innen.

Webinarablauf

Beginn: 09.30 Uhr (Technikcheck und BegriiRung ab 09.00 Uhr)
Pause: ca. 10:45 — 11:15 Uhr

Mittagspause: 12:30 - 13:30 Uhr

Pause: ca. 14:45 - 15:00 Uhr

Ende: gegen 16:30 Uhr

Preis und Anmeldung

Der Teilnahmebetrag firr diese Veranstaltung betragt 320,-- Euro zzgl. MwSt. Ihre Anmeldung erbitten wir bis spatestens
10.10.2023.

Die Anmeldebestéatigung (E-Mail) erhalten Sie eine Woche vor der Veranstaltung. Die Stornobedingungen entnehmen Sie
bitte dem Anmeldeformular auf unserer Homepage.

Fachkundenachweis:

Jeder Teilnehmende erhélt eine Teilnahmebestatigung. Diese kann zum Nachweis der Fachkunde bzw. der fach-
spezifischen Aus- und Weiterbildung nach ISO/IEC 27001 Kapitel 7.2, Art. 37 Abs. 5 DSGVO sowie 88 5 Abs. 3 und 40
Abs. 6 BDSG dienen.
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