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VBEW-Webinar am 25. September 2024, 09:30 bis 12:30 Uhr
NIS2-Richtlinie und KRITIS-Dachgesetz

Ziel/Zielgruppe des Webinars

Das Webinar gibt einen Uberblick {iber die nationalen Anforderungen zur Umsetzung der europaischen Richtlinie (iber
Mafinahmen flr ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS2-Richtlinie) insbesondere im Hinblick
auf kleine und mittlere Versorgungsunternehmen (KMU). Des Weiteren werden die Anforderungen des KRITIS-
Dachgesetzes erlautert mit dem erstmals Mindeststandards fiir den physischen Schutz fiir Betreiber Kritischer
Infrastrukturen festgelegt werden und damit die bestehenden IT-SicherheitsmalRnahmen ergénzen sollen.

Das Webinar richtet sich an alle Fihrungs- und Fachkréfte, die sich in Energieversorgungsunternehmen mit strategischen
Fragen zur digitalen und physischen Sicherheit des Unternehmens vor Angriffen auseinanderzusetzen haben.

Inhalte des Webinars

Konsequenzen aus der NIS2-Richtlinie — Umsetzung in nationales Recht bis spatestens 10/2024

— Was sind die wesentlichen Inhalte?

- Welche wesentlichen Anderungen der gesetzlichen Rahmenbedingungen in Deutschland sind zu erwarten?

— Insbesondere: Wer wird zukiinftig zur Umsetzung welcher Malnahmen verpflichtet sein?
(Im Fokus: Die aktuell glltigen Schwellenwerte der BSI-KritisV)

— Welche Folgen sind fir KMU zu erwarten, die bisher von bestimmten ,Ausnahmeregelungen® Gebrauch machen konnten?

— Welche Herausforderungen kommen auf die Unternehmen und Organisationen zu, die bereits alle derzeitigen gesetzlichen
Anforderungen erfiillen?

—  Welche MaRBnahmen sind aktuell welchen Unternehmen und Organisationen zu empfehlen?

KRITIS-Dachgesetz — Umsetzung der CER-Richtlinie zur Stiarkung der physischen Resilienz kritischer Anlagen

— Welche KRITIS-Betreiber bzw. welche kritischen Dienstleistungen sind betroffen?

— Das Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe (BBK) als weiterer Ansprechpartner neben BNetzA und BSI
— Vorgaben zur Durchfiihrung von Risikoanalysen und -bewertungen

— Verpflichtung zur Erstellung von Resilienzpléanen

— MafRnahmenergreifung auf Grundlage von Branchenstandards

— Berichtspflichten und Aufbau eines zentralen Meldewesens

Beantwortung von Fragen aus dem Chat

Technische Voraussetzungen

Das Webinar erfolgt tber ,Microsoft Teams*®. Fir die Einwahl zum Webinar erhalten Sie einen Link. Nutzen Sie bitte
bevorzugt die Teams-App, insbesondere falls Sie keinen Google-Chrome- bzw. Microsoft-Edge-Browser verwenden.
Verwenden Sie nicht den Firefox-Browser. Flr gesprochene Beitrage bendtigen Sie ein Mikro. Die Einwahl Gber Telefon
ist aber ebenfalls mdglich.
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Methoden und Voraussetzungen

Die Webinarinhalte werden praxisnah auf Grundlage der vorliegenden Erfahrungen im KRITIS-Umfeld erldutert und durch
Beispiele veranschaulicht. Handlungsempfehlungen flir ein moglichst pragmatisches IT-Sicherheitsmanagement und
einem wirksamen Objektschutz werden gegeben. Besondere Vorkenntnisse sind nicht erforderlich.

Die Teilnehmenden unterstiitzen mit ihren Diskussionsbeitrdagen den Praxisbezug und den Erfahrungsaustausch. Das
Webinar ist insbesondere flir Fach- und Fihrungskrafte konzipiert, die zumindest erste grobe Erfahrungen im IT-
Sicherheitsbereich bzw. im physischen Anlagenschutz in der Energie- und Wasserwirtschaft gesammelt haben.

Referent

Volker Noé, Geschaftsfihrer, Octothorpe GmbH, Marktheidenfeld

Herr Noé verfugt Uber umfangreiche Erfahrungen bei der Beratung von Versorgungsunternehmen zum Krisen- und
Pandemie-Management sowie der Informationssicherheit und des Daten- und Anlagenschutzes. Er hat schon haufig flr
den VBEW mit groRem Erfolg vorgetragen.

Nutzen Sie die Gelegenheit zum intensiven Erfahrungsaustausch mit ihm und den Kolleg*innen.

Webinarablauf

Beginn: 09:30 Uhr (Technikcheck und Begriiiung ab 09:00 Uhr)
Pause: ca. 11:00 — 11:30 Uhr
Ende: gegen 12:30 Uhr

Preis und Anmeldung

Der Teilnahmebetrag fiir diese Veranstaltung betragt 180,-- Euro zzgl. MwSt. Ihre Anmeldung erbitten wir bis spatestens
18.09.2024.

Die Anmeldebestatigung (E-Mail) erhalten Sie eine Woche vor der Veranstaltung. Die Stornobedingungen entnehmen Sie
bitte dem Anmeldeformular auf unserer Homepage.
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